O ostry wzZrok

miejskiego monitoringu

Z Przemystawem Pierzchata i Pawtem Wittichem z Akademii Monitoringu Wizyjnego
rozmawiaja Marta Dynakowska i Andrzej Popielski.

0. A. Popielski

Przemystaw Pierzchata, ekspert AMW, zajmuje
sie problematykq projektowania i wykorzysta-
nia efektywnych systeméw CCTV

Sd: Z obserwacji przetargéw publicznych
wiemy, ze w polskich miastach miejskie
monitoringi wizyjne zaczely sie coraz cze-
Sciej pojawiac¢ od 1997-98 r. To nieodlegly
czas. Na jego tle piec lat dziatania Akade-
mii Monitoringu Wizyjnego w tak zywio-
fowo rozwijajqcej sie specjalnosci to juz
sporo. Od czego sie zaczeto?

Akademia Monitoringu Wizyjnego
(AMW): Zaistnielismy jako inicjatywa edu-
kacyjna polskiego oddziatu firmy Speciali-
sed Projects International z siedziba w Mo-
nako, specjalizujacej sie w zarzadzaniu
projektami dotyczacymi systeméw bez-
pieczenstwa. Jest ona obecna na polskim
rynku od 2004 r. Wtedy wtasnie pojawit sie
pomyst zatozenia Akademii.

W czasie jednego z pierwszych spotkan za-
rzadu uznali$émy, ze zasadne bedzie zajecie
sie popularyzacjg rozwigzan organizacyj-
nych systeméw monitoringu wizyjnego,
wprowadzaniem w tej dziedzinie dobrych
praktyk, szkoleniem itd. Postanowilismy
upowszechnia¢, gtéwnie wsréd inwesto-
réow i uzytkownikéw, wiedze o prawidto-
wym podejsciu do projektowania, uzytko-
wania i zarzadzania takimi systemami.

nSd

Pawet Wittich, psycholog, trener, zajmuje sie

w AMW organizacjq pracy, rekrutacjq i selekcjq
oraz szkoleniami personelu systeméw
monitoringu wizyjnego.

Sd: Czy posiadacie uprawnienia szkole-
niowe?

AMW: Jestesmy wpisani do Rejestru Insty-
tucji Szkoleniowych prowadzonego przez
Wojewddzki Urzad Pracy w Katowicach.
Ale zajmujemy sie nie tylko szkoleniem
personelu oraz uzytkownikéw i inwesto-
réow systemoéw CCTV. Mamy kilka rodzajéw
ustug. Jest to rekrutacja i selekcja personelu
systemow monitoringu, a takze konsulting,
koncepcje i projekty systeméw CCTV oraz
audyty monitoringdw juz istniejacych.

Sd: Czyli prowadzicie komercyjnq dziatal-
nos¢ biznesowq?
AMW: Patrzac w dokumentacje finansowg
to chyba niezupetnie... Niestety popyt na
rynku jest w tej sferze zjawiskiem dopiero
rozwijajacym sie.

Sd: Jakie byly motywy powstania Akade-
mii?

AMW: ChcieliSmy wptyna¢ na poprawe
efektywnosci systemdw monitoringu wi-
zyjnego dziatajacych w Polsce. Powiemy
troche prowokacyjnie, ze zabralismy sie
do tego, poniewaz nikt inny tego nie robit.

Sitag napedowa pomystu byta nasza fru-
stracja tym, co obserwowalismy. Widzieli-
$Smy btedy popetniane na etapie projekto-
wania systemoéw i ich uzywania. W Polsce
powstaja skomplikowane systemy i nasi
wykonawcy majg dostep do wszystkich
nowinek technicznych. Ale zdarza sie,
ze uzytkownicy nie bardzo wiedza jak
Lugryz¢” ich dzieta. Niedoskonatosci sg po
obu stronach procesu inwestycyjnego,
a pdzniej uzytkowania.

Na etapie projektowania powstaja np.
btedy zwigzane z brakiem precyzyjnego
zdefiniowania celu. Budujemy monito-
ring, tylko po co? | dlaczego taki? Pojawia-
ja sie problemy z ergonomia w centrach
nadzoru - czesto lekcewazona. Po stronie
inwestorskiej (zwykle samorzadowej)
brakuje czasem myslenia o organizacji
pracy, kosztach serwisu i rozwoju syste-
moéw w przysztosci.

Monitoring CCTV nie jest tylko organi-
zmem technicznym. Zawiera np. kwestie
sfery osobowej, czyli operatoréw monito-
ringu, ktérzy powinni by¢ odpowiednio
dobrani i przeszkoleni. Ta sfera nas intere-
suje bardzie;j.



W sumie chodzito o popularyzacje takiej
wiedzy. Kilka lat temu byto jej mato i nieje-
den projektant zyt w btogiej tego nieswia-
domosci.

Sd: Nie plyniecie troche pod prqd, usitujqc
sprzedac tyle tresci? Polska specyfika pole-
ga na tym, zZe nie ujawnia sie wszystkiego,
co sie wie. Zresztq czy mozecie odgrywac
role nauczyciela i autorytetu?

AMW: Jestesmy chyba ciekawym zespo-
fem. Jeden z nas dziata od lat réwnolegle
na rynku wykonawstwa systeméw moni-
toringu wizyjnego, drugi jest psycholo-
giem zajmujacym sie rolg cztowieka w ta-
kich systemach. Wspétpracujemy z innymi
inzynierami, policjantami i prawnikami.
W Akademii powstajg kombinacje réznych
punkéw widzenia. Temat jest interdyscy-
plinarny. Monitoring wizyjny wptywa na
wiele aspektéw techniki, psychologii, er-
gonomii, prawa...

Nasi zagraniczni partnerzy, gtéwnie
z RPA, zaktadali monitoringi, gdy w Pol-
sce nie bylo jeszcze takiego sektora.
Maja ciekawe portfolio duzych inwesty-
¢ji telewizji dozorowej np. w najwiek-
szych tam miastach, portach, kopalniach
ztota czy na wielkich statkach pasazer-
skich. W pracy wykorzystujemy tez wie-
dze jednostki naukowo-badawczej po-
licji brytyjskiej PSDB, ktora juz w 1992 r.
zapoczatkowata program CCTV, How It
Works. Funkcjonujemy w miedzynarodo-
wej sieci specjalistow, dzieki temu mamy
dostep do wiedzy dotyczacej zasobu
projektowania naszych partneréw oraz
ich doswiadczen w realizacji skutecz-
nych projektow.

Dobrze ukfada sie nam wspétpraca ze
znanym na $wiecie autorytetem w tema-
cie czynnika ludzkiego, potudniowoafry-
kanskim badaczem, doktorem Craigiem
Donaldem. Twierdzi on, Ze ludzie sg naj-
wazniejsi w systemie CCTV, bo podejmu-
ja decyzje w odpowiedzi na zdarzenie.
Od standardéw pracy personelu zalezy
wiecej niz od catej techniki.

Sd: Co Akademii przez tych piec lat sie
udato?

AMW: Zapewne troche wptynelismy
na Swiadomos¢ i wiedze wykonawcow
uzytkownikéw  miejskich  systemoéw
CCTV. WidzieliSmy np. niedawno frag-
ment SIWZ dotyczacy budowy syste-
mu monitoringu duzego miasta. Na
pierwszej stronie — co nam sie spodo-
bato - byt zapis, ze system monitorin-
gu miejskiego jest nie tylko inwestycja
techniczng, istotna w nim jest takze pra-
widtowa organizacja pracy, zatrudnienie
odpowiedniegopersoneluitd. Nawetjesli
autorzy nie korzystali z naszej wiedzy, to
szli doktadnie jej tropem.

Jestesmy juz traktowani jak eksperci. Dzi$
na zaproszenie GIODO przedstawilismy

prezentacje nt. mozliwosci systeméw mo-
nitoringu wizyjnego w kontekscie ustawy
o ochronie danych osobowych.
Wykonywalismy ciekawe zadania, m.in.
szkolenia dla operatoréw z lotnisk: Okecia
i Balic, trzymodutowe szkolenie operato-
réw dot. obserwacji, aspektéw prawnych
i komunikacjiinterpersonalnej dla nowego
miejskiego monitoringu Gdyni. Prowadzi-
lismy analizy bezpieczenstwa na potrzeby
koncepgji systeméw CCTV w Rudzie Sla-
skiej i w Zabrzu.

Sd: Wrécémy do roli cztowieka w monitorin-
gu miejskim. Czy mozna wyszkoli¢ dobre-
go operatora z przecietnego cztowieka?
AMW: To nie jest praca dla przecietnego
cztowieka. Trzeba do niej systemowo szu-
kac ludzi z predyspozycjami zawodowymi,
ze szczegblnymi cechami. Operatorzy, kto-
rzy osiggaja wysokie wyniki w tescie rekru-
tacyjnym (m.in. program informatyczny
Craiga Donalda), maja przecietnie o 25%
lepsze wyniki obserwacji od operatora
$redniej klasy, a od osoby ,z ulicy” 8 razy.
Mamy jedyny w Polsce program rekrutacji
i szkolenia operatoréw, jestesmy tez jedy-
nym licencjonowanym dostawca tego pa-
kietu ustug i sami go wykorzystujemy.

Sd: Znamy sytuacje, gdy miasto na ope-
ratoréw monitoringu przyjmowatfo bezro-
botnych albo policyjnych emerytéw - jak
leci, bez szkolen.

AMW: To przyktady ztego zarzadzania
i nierozumienia potrzeb. Jesli zakladam
firme, to dobieram sobie pracownikéw ro-
kujacych nadzieje na powodzenie moich
zadan...

Sd: Z naszych doswiadczenn wynika, ze
rzeczywistos¢ operatorska ,skrzeczy’.
Czesto dla wiasciciela lub uzytkownika
monitoringu (gminy, strazy miejskiej, po-
licji) kwestiq decydujqcq nie byta wartos¢
uzytkowa operatordw, tylko kto musi ich
zatrudnié i zaptaci¢. A w komisariacie po-
licji bywa ,,kanciapa” przy pomieszczeniu
dyzurnego, ktory - jesli nie ma statego ob-
serwatora - zerknie gdy ma czas lub che¢
na postawione tam monitory. A wsrod
ekranéw monitoringu znalazlby sie takze
jakis... telewizor.

AMW: Takie sytuacje swiadcza o tym, ze
miasta tozace niemate pienigdze na syste-
my jakby nie chciaty, by byty one sprawne.
Bo my, zeby sprawdzi¢, czy system jest
skuteczny, chcielibysmy np. wiedzie¢, ile
wykrywa on zagrozen.

Sd: Ale sq w kraju przemyslane do korica
miejskie monitoringi wizyjne?

AMW: Na przykfad Czestochowa — moz-
na by poprawi¢ ergonomie stanowisk
i sposéb wyswietlania obrazéw dla ope-
ratoréw, ale sprawy dotyczace organizacji
pracy i zarzadzania tym systemem ma bli-

skie rozwigzaniom modelowym. Myslimy
tu o rekrutacji operatordw, intensywnych
szkoleniach wdrozeniowych - zaréwno
teoretycznych, jak i praktycznych. Doty-
czy to takze oceny skutecznosci ich pra-
cy. Kierownik tworzy sytuacje testowe
i sprawdza, jak szybko zareaguja jego
operatorzy. Straz Miejska Czestochowy
ma departament monitoringu i wiasna
sekcje reagowania (operacyjng). W mo-
mencie podjecia decyzji o interwencji nie
szuka sie wolnego patrolu w okolicy.
Powiedzmy tez o Krakowie, ktéry jako
pierwszy wprowadzit system rekrutacji
operatoréw i szkolenia. Tam tez jest od-
powiedni departament. Maja takze mo-
tywacyjny system wynagrodzen dla ope-
ratoréw. Zaktadajg zreszta, ze operator
powinien prezentowa¢ wysoki standard
pracy przez caty czas jej wykonywania.

Sd: Obecnie trwa fascynacja systemami
inteligentnej analizy obrazu, ktére mogq
zastqpic cztowieka, czyli takze operatora.
AMW: Az tak skrajna postawa to $lepa ulicz-
ka. Troche tak, jakby z petnym zaufaniem
pozwoli¢ autopilotowi ladowa¢ samolo-
tem, ktérym lecimy. Pozostawienie takiemu
systemowi zbyt duzego pola decyzyjnosci
moze spowodowad, ze ludzie bedg go tez
traktowac jak narzedzie, ktére zwalnia ich
z dziatania i myslenia. Przestang reagowac.
Funkcja automatycznej analizy nie zastapi
operatora w przewidywaniu rozwoju sytu-
acji. Operator moze zadziata¢ nawet wcze-
$niej, niz do niej dojdzie.

Obserwujemy taka ,informatyczng” filo-
zofie budowania systemu CCTV: najlepiej
setka kamer, z funkcjami automatycznej
analizy, kamery megapiskelowe, terabaj-
ty w pamieciach. A potem okazuje sie,
ze kogos$ pobito na przystanku i nie ma
nagrania. Bo te ,megapiksele” nie widza
w ciemnosci za dobrze, kamera obroto-
wa obracata sie ,za szybko” albo byta za
duza poklatkowos¢ rejestracji i zapisu
obrazu.

Ale oczywiscie pomocnicza rola inteligent-
nej analizy obrazu jest wskazana, np. dla
odciagzenia operatora przy obserwacjach
uciazliwych. Jesli mamy 3 km ogrodzenia
do nadzoru, to cztowiek nie musi nieprze-
rwanie ocenia¢ jak ,ro$nie trawa”. W nocy
w wielu miejscach nie ma sensu rejestro-
wania obrazu non stop. Wystarcza czujniki
i analiza systemowa. Ale system rozpozna-
jacy postacie lezace jest jak najbardziej
wskazany. Jest to zawsze sygnat alarmowy
(cztowiek zasnat, zastabt, umart?).

Mozna jednak poda¢ sytuacje, w ktérych
mechaniczna analiza bedzie dziatata Zle,
np. sledzenie malarzy grafitti. Zresztg czy
nie lepiej kupi¢ tanszy lakier podktado-
wy na elewacje (polski wynalazek), ktéry
umozliwia wytarcie tych bazgrotéw wil-
gotna $cierka? O uzyciu narzedzi powinna

decydowac rozsadna potrzeba.
Sz



Sd: Jak rozumiecie Panowie pojecie bez-
pieczenistwa, z ktérego wynika wasza
filozofia budowy i pracy miejskiego moni-
toringu?

AMW: Wcale nie moéwimy, Zze instalacja
kamery w danym miejscu automatycznie
poprawi tam bezpieczenstwo, bo na jego
poziom wptywa wiele czynnikéw. A gdy
kamera tam juz jest, to np. nie nalezy zrezy-
gnowac z patroli. Przyktadowo, na bezpie-
czenstwo w danym miejscu wptywa takze
zywoptot, tak przyciety, aby nie zastania¢
pola widzenia kamery. Dlatego przy budo-
waniu systemu bezpieczenstwa powinna
by¢ wspodtpraca m.in. z Zaktadem Zieleni
Miejskiej. To jest takze tzw. bezpieczna
architektura, a czasem tylko uzycie moc-
niejszej lampy ulicznej oraz pokazywanie,
ze o teren kto$ dba - takie psychologicznie
proste rzeczy.

Sa badania brytyjskie mdwiace, ze nie
kazdy rodzaj przestepstwa,jest wrazliwy”
na monitoring. Przyktadowo ztodzieje sa-
mochodéw przenosili sie w inny obszar po
instalacji kamer, ale juz sprawcy zdarzen
agresywnych, pod wptywem alkoholu
lub narkotykéw, na kamery nie zwracaja
uwagi. Uzywki u tej kategorii sprawcéw
wylaczajg myslenie i instynkt samozacho-
wawczy.

Czesto zresztg ludzie nie wiedza, ze w da-
nym miejscu jest kamera, bo w Polsce nie
ma obowiazku informowania o tym. Wy-
tacza to duzy zakres oddziatywania pre-
wencyjnego monitoringu. Jesli sa tabliczki
informacyjne, wynika to raczej z dobrej
praktyki wiasciciela obiektu i systemu.

W przypadku stawiania kamer, podobnie
jak przy budowie kazdego rodzaju systemu
bezpieczenstwa, trzeba wykonac analize ry-
zyka. My to w Akademii roboczo nazywamy
wytycznymi funkcjonalnymi.

Brytyjskie podejscie jest jeszcze bardziej
rozwiniete. Istnieje taka karta sformuto-
wan powstajgca dla kazdego ochrania-
nego obszaru i kazdej kamery. W niej sa
zawarte precyzyjne definicje: co nam tam
grozi, jak chcemy reagowa¢, czy chcemy
reagowac na zagrozenia o niskiej szkodli-
wosci spotecznej itd. Z takiej analizy wy-
nikaja wszystkie nastepne dziatania oraz
koncowa mozliwos¢ oceny skutecznosci
systemu.

Sd: Co hamuje rozwéj systemow telewizji
dozorowej?

AMW: Obecnie nie ma juz wiekszych pro-
blemow, by jakis prezydent czy burmistrz
dostali pienigdze na budowe monitorin-
gu. Radni tez widza w tym narzedziu lek na
stabe bezpieczenstwo. Dzisiaj problemem
jest raczej zdobycie pieniedzy na pdzniej-
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sz eksploatacje systemu: ..przeciez juz
dalismy dwa miliony na monitoring, to wy-
starczy.

Obserwujemy czasem brak checi wspét-
pracy lub niezdrowa konkurencje pomie-
dzy dziatami funkcjonalnymi urzedéw
miast. Zeby zbudowa¢ monitoring, trzeba
wspotpracy przynajmniej kilku. Obecnie
np. w jednym z miast monitoring buduja
dwa nielubigce sie wydziaty: inwestycji
oraz informatyki. Ten ostatni robi co$ wg
swojego widzimisig, nie posiadajac zreszta
wiedzy o systemach CCTV.

Moze przy okazji wrzu¢my jakis kamyczek
do ogrédka podmiotéw, ktére powinny
dbac o standardy systeméw telewizyjnych.
Na $wiecie budujg je organizacje zwigzane
z biznesem, bo jest to w szeroko pojetym
interesie producentéw i dostawcow urza-
dzen. Polski rynek jest specyficzny. W za-
sadzie nie mamy swoich wytwércéw, nie
ma jakiej$ izby producentéw, sg przedsta-
wiciele handlowi, ktérzy maja sprzedac to,
co maja na potkach, wedtug wiedzy, ktéra
im przysyfaja z central w marketingowych
opisach.

Uwazamy takZze, Zze organizacje branzo-
we w zbyt matym stopniu - bo jednak
cos$ przeciez robity — zajmujg sie edukacja
uzytkownikéw koncowych. Najlepszym
dla nas dowodem jest lament, jaki pod-
niést sie przy temacie rozporzadzenia
0 wymaganiach technicznych do rejestra-
¢ji imprez masowych. On naszym zdaniem
potwierdza tylko, ze odpowiednich dziatar
nie robiono w odpowiednim czasie. Nawet
jesli wiadze nie traktowaty z naleznym sza-
cunkiem gtosu branzy, to ta niewystarcza-
jaco energicznie uswiadamiata jej, ze nie
mozna na rynku robic rzeczy w oderwaniu
od rzeczywistosci, od faktycznych potrzeb
i mozliwosci technicznych.

Z MSWIA powinny wyptywaé regulacje
i wykfadnie o odpowiedniej randze. Tym-
czasem, podchodzac nieco ztosliwie do
powstajacych pomystéw, mozna odnies¢
wrazenie, ze do przewozenia masta po-
trzebna jest ciezaréwka, ktéra rozpedza
sie w 3 sekundy do 100 km/h, zuzywa 3 li-
try paliwa na 100 km i z tytu szoferki ma
wieloosobowa sypialnie...

Sd: Byliscie Panowie dzisiaj zwizytq u GIO-
DO. Méwiliscie o czyms ciekawym?

AMW: Trwaja przygotowania do wprowa-
dzenia pewnych regulacji prawnych do-
tyczacych zwiazku obrazéw z systeméw
CCTV z ochrong danych osobowych. Pre-
zentowaliSmy swoja opinie. Jezeli spojrzy-
my na nagranie z systemu monitoringu
wizyjnego, to mamy nieuporzadkowany
zestaw informacji, gdzie jedynym kryte-

rium, ktérym mozemy sie postugiwac, jest
czas. Nie jest to zbiér danych osobowych
W rozumieniu ustawy, ale moze zawierac
wizerunki, ktére sg informacjg osobowa.
Problem w tym, Ze powstajg juz mozliwosci
techniczne, ktére moga z nieuporzadkowa-
nej informacji wizyjnej stworzy¢ zbiér spet-
niajacy kryteria zbioru danych osobowych,
np. lista wizerunkéw oséb przechodzacych
przez przejscie podziemne.

Istnieja systemy typu cash inspector
w kasach supermarketéw, rejestrujace
obraz klientéw, liste zakupoéw i np. kar-
te, ktérag ptacimy. A kto zagwarantuje, ze
w takim systemie nie bedzie np. wysoko-
rozdzielczej kamery, ktéra potrafi odczy-
ta¢ wstukiwany numer PIN? Tego nikt nie
kontroluje.

W Wielkiej Brytanii np. jest wymdg reje-
stracji systeméw monitoringu przy petno-
mocniku ochrony danych osobowych, po-
czynajac od systemow zwyklych, gdzie nie
prowadzi sie operacji na zbiorach danych.
Do innej grupy kwalifikujg sie systemy,
ktore rejestrujg numery samochodu i wi-
zerunek kierowcy albo wizerunek w pota-
czeniu z imieniem, nazwiskiem, miejscem
zamieszkania (systemy stadionowe).
Kluczowg sprawg jest zagwarantowanie,
by administrator przyktadowego systemu
w przejsciu podziemnym nie mégt groma-
dzi¢ wizerunkéw przechodniéw, ktérzy nie
sg poszukiwani, bo po co? To samo doty-
czy rejestracji numeréw. System CCTV nie
powinien nadmiernie ingerowa¢ w pry-
watnosc.

Sd: Powiedzmy cos o audytach i naszym
wspolnym przedsiewzieciu.
AMW: Kazdy system monitoringu wizyj-
nego, a zwiaszcza publiczny, powinien by¢
- wzorem brytyjskim - audytowany. Sami
wypracowalismy metodologie takiego au-
dytu. Przeprowadzilismy go juz dla dwéch
duzych miast na Slasku.
Audyt jest narzedziem pozwalajacym ba-
dac¢ skuteczno$¢ systemu w réznych ob-
szarach: pracy personelu — wykrywania
zdarzen, dziatania wedtug procedur, zarza-
dzania, reakgji, odbioru spotecznego itd.
W, Systemach Alarmowych” chcemy popu-
laryzowa¢ (w ,odchudzonym” audytowym
schemacie) dobre rozwigzania dla miej-
skich systeméw monitoringu wizyjnego,
poniewaz wydaje sie ham, ze mimo pro-
blemoéw systemy CCTV w Polsce rozwijaja
sie. Pojawiajg sie ciekawe pomysty, jak je
wykorzystywac. Chcielibysmy, zeby przez
prezentacje wynikéw audytu na tamach
,5a" doszto do wymiany doswiadczer mie-
dzy uzytkownikami.

Dziekujemy za rozmowe



